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Acronis Drive Cleanser 6.0 - opis programu
Najlepszy sposob na bezpieczne usuwanie danych przechowywanych na dyskach twardych.

Mass media oraz internet sg petne informacji o komputerach, ktére zostaty sprzedane wraz z dyskami twardymi zawierajacymi poufne
dane - numery kont bankowych, kart kredytowych, plany, schematy, a nawet tajne informacje zwigzane z dziatalnoscig firm.

Informacje tego typu powinny by¢ nie tylko zabezpieczone przed dostepem niepowotanych osdb, lecz réwniez catkowicie niszczone
gdy nie sg juz potrzebne. Czy dane usuniete przy pomocy systemow operacyjnych lub poprzez usuniecie partycji rzeczywiscie znikajq z
powierzchni dyskow twardych? Odpowiedz niestety brzmi NIE!

Acronis Drive Cleanser stuzy do gwarantowanego niszczenia danych zapisanych na partycjach oraz catych dyskach twardych. Program
wykorzystuje intuicyjny i atrakcyjny wizualnie interfejs graficzny, wzorowany na wygladzie systemu Windows XP. Acronis Drive Cleanser
oferuje szereg profesjonalnych algorytmoéw niszczenia danych:

e standard amerykanski - DoD 5220.22-M;

e NAVSO P-5239-26 (RLL);

e NAVSO P-5239-26 (MFM);

e standard niemiecki - VSITR;

e standard rosyjski - GOST P50739-95;

e algorytm Petera Gutmanna;

e algorytm Bruce’a Schneiera;

e mozliwos$¢ utworzenia wiasnego algorytmu i zapisania go w celu pdzniejszego wykorzystania

Obstugiwane systemy operacyjne

* DOS

e Windows 3.1 + DOS
e Windows 95

¢ Windows 95 OSR 2
e Windows 98

e Windows ME

e Windows NT 3.1

e Windows NT 3.5

e Windows NT 3.51
e Windows NT 4.0

e Windows 2000

e Windows XP

e Linux (wszystkie dystrybucje)
e FreeBSD

e Solaris

e SCO UNIX

o UNIXWARE

* 0S/2

e BeOS

e QNX

e B-TRON

e inne

Program obstuguje wszystkie popularne systemy plikow, w tym:

e FAT16

e FAT 32

o NTFS

o Ext2

o Ext3

* ReiserFS

e Linux Swap
e inne
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Wymagania systemowe:

e komputer PC wyposazony w procesor Pentium lub kompatybilny
e 32 MB pamieci RAM

¢ naped dyskietek elastycznych lub CD-ROM

e monitor VGA

e mysz (zalecana)

Acronis Drive Cleanser 6.0 - oferowane funkcje
Podstawowe funkcje programu Acronis Drive Cleanser

e Gwarantowane niszczenie wszystkich danych zapisanych na dyskach twardych

¢ Obstuga narodowych standardéw niszczenia danych

¢ Obstuga zaawansowanych algorytmow niszczenia danych, stworzonych przez specjalistdw z branzy ochrony danych
e Mozliwos¢ tworzenia wiasnych algorytméw niszczenia danych

e Mozliwos¢ formatowania, partycjonowania dyskdw oraz usuwania wybranych partycji wraz z niszczeniem danych

e Intuicyjny i atrakcyjny wizualnie interfejs graficzny, wzorowany na wygladzie systemu Windows XP

Obstugiwane standardy niszczenia danych

e Standard amerykanski - DoD 5220.22-M

¢ NAVSO P-5239-26 (RLL)

¢ NAVSO P-5239-26 (MFM)

e Standard niemiecki - VSITR

e Standard rosyjski - GOST P50739-95

¢ Algorytm Petera Gutmanna

¢ Algorytm Bruce’a Schneiera

o Mozliwos¢ tworzenia oraz zapisywania wiasnych algorytmow

Dodatkowe funkcje programu Acronis Drive Cleanser
 Kolejkowanie operacji - operacje na fizycznych danych wykonywane sg dopiero po zatwierdzeniu przez uzytkownika
o Mozliwos¢ jednoczesnego niszczenia danych zapisanych na kilku réznych partycjach oraz dyskach

o Wyswietlanie szczegdtowych informacji dotyczacych dyskéw twardych oraz ich partyciji
o Wyswietlanie rezultatdw niszczenia danych przy uzyciu wbudowanej przegladarki dysku

FAQ - Najczesciej zadawane pytania dotyczace programu Acronis Drive Cleanser 6.0

Jakie jest przeznaczenie programu Acronis Drive Cleanser?

Acronis Drive Cleanser umozliwia gwarantowane niszczenie danych zapisanych na dyskach twardych oraz ich partycjach. Program wyko-
rzystuje wiele algorytmdw cechujacych sie rézng predkoscig oraz ztozonoscig, w tym narodowe standardy niszczenia danych, takie jak
amerykanski DoD 5220.22-M. Ponadto Acronis Drive Cleanser oferuje bardzo zaawansowane algorytmy niszczenia danych stworzone

przez specjalistow z branzy antywirusowej.

Dla jakich uzytkownikow przeznaczony jest program Acronis Drive Cleanser?

Acronis Drive Cleanser moze by¢ wykorzystywany przez osoby odpowiedzialne za przechowywanie (i niszczenie) danych w duzych
korporacjach, agencjach finansowych i rzadowych oraz we wszelkich innych firmach, w ktdrych sg tworzone i przechowywane poufne

informacje.
Acronis Drive Cleanser gwarantuje catkowite zniszczenie danych w sposéb uniemozliwiajacy ich odtworzenie.

Dlaczego usuwanie poufnych plikow przy pomocy systeméw operacyjnych jest niewystarczajgce?

Kazdy system plikow rejestruje nazwy plikdw w tablicy alokacji plikdw (FAT) zapisanej na partycji, podczas gdy dane tych plikow prze-
chowywane sg w sektorach tworzacych tancuch. Usuniecie plikéw przy pomocy systemu operacyjnego spowoduje jedynie zamazanie

nazwy pliku w tablicy FAT, natomiast zawarto$¢ sektoréw dysku nie ulegnie zmianie.
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Istnieje wiele programéw umozliwiajacych przywracanie przypadkowo usunietych plikdw. Nawet system Windows wyposazony jest w
tego typu narzedzie.

W przypadku Linuksa wykorzystujacego systemy plikow Ext2, Ext3 oraz ReiserFS odzyskanie usunietych plikow jest trudniejsze lecz
rowniez mozliwe.

Dlaczego formatowanie oraz usuwanie partycji zawierajgcych poufne dane jest niewystarczajgce?

Formatowanie partycji dysku twardego nie ingeruje w zawartos¢ sektorow. Podczas wykonywania tego procesu tworzona jest struktura
przystosowana do przechowywania danych, zwana systemem plikéw. Zatem sformatowanie partycji powoduje jedynie zamazanie nazw
plikdw zapisanych w tablicy alokacji plikow (FAT) - zawartos¢ sektorow przechowujacych poufne informacje pozostaje nietknieta.
Partycje znajdujace sie na dysku opisane sg w tablicy partycji. Usuniecie partycji powoduje jedynie opisanie jej sektorow jako nieza-
alokowanych. Pliki oraz struktury danych takiej partycji nie s w zaden sposdb modyfikowane. Odzyskanie danych po usunieciu catej
partycji jest znacznie tatwiejsze niz po jej sformatowaniu!

Na jakich mechanizmach bazujg algorytmy niszczenia danych?

Wszystkie algorytmy niszczenia danych dziatajg na zasadzie wielokrotnego nadpisywania zawartosci sektoréw dysku twardego specjal-
nie przygotowanymi sekwencjami danych.

Algorytmy wykorzystywane przez narodowe standardy niszczenia danych nadpisujq sektory dysku twardego logicznymi jedynkami, sym-
bolami losowymi lub warto$ciami uzupetniajgcymi poprzednie przebiegi.

Przyktadowo algorytm zgodny z amerykanskim standardem niszczenia danych wykonuje nastepujace operacje:

e pierwszy przebieg - nadpisanie losowymi wartosciami

e drugi przebieg - zapisanie wartosci uzupetniajacych poprzedni przebieg
e trzeci przebieg - nadpisanie losowymi wartosciami

e czwarty przebieg - weryfikacja zapisanych wartosci

Dlaczego powstaty algorytmy bardziej zaawansowane niz narodowe standardy niszczenia danych?

Adaptacja nowych lub zmodyfikowanych rzadowych standarddw niszczenia informacji trwa znacznie dtuzej niz tworzenie programowych
i sprzetowych narzedzi odzyskiwania danych.

Nowoczesne programy oraz urzadzenia elektroniczne umozliwiajace odzyskiwanie danych sg tanie, a ich obstuga nie wymaga wykwali-
fikowanego personelu. Podczas gdy biurokraci debatujq nad nowymi algorytmami ochrony danych, niezalezne grupy fachowcow tworzg
wiasne metody, ktdre czesto sg znacznie bardziej zaawansowane i wydajne niz metody objete standardami.

Z tego wzgledu program Acronis Drive Cleanser oferuje algorytmy niszczace stworzone przez indywidualnych specjalistéw z dziedziny
ochrony informaciji, jak réwniez umozliwia utworzenie wtasnego algorytmu bazujacego nawet na 99 przebiegach.

Jakie korzysci plyng z posiadania programu Acronis Drive Cleanser?
Podstawowg korzyscig ptynacq z posiadania programu Acronis Drive Cleanser jest dostep do wielu algorytméw niszczenia danych, w

tym objetych narodowymi standardami oraz stworzonymi przez ekspertéw z dziedziny ochrony informacji.
Ponadto Acronis Drive Cleanser pozwala na stworzenie wtasnych algorytmdw, zgodnych z oczekiwaniami i potrzebami uzytkownika.

Jakie systemy operacyjne obstuguje program Acronis Drive Cleanser?

Odpowiedz na to pytanie mozna podzieli¢ na dwie czesci.

e Program instalacyjny moze by¢ uruchomiony z ptyty CD-ROM w kazdym systemie Windows

e Po zainstalowaniu programu Acronis Drive Cleanser w systemie Windows mozliwe jest utworzenie nosnika startowego (ptyty CD-R/

DVD-R lub zestawu dyskietek). Dzieki niemu program moze by¢ uruchomiony w kazdej konfiguracji - nawet gdy na komputerze nie
zainstalowano zadnego systemu operacyjnego

Jakie pojemnosci dyskow twardych obstuguje program Acronis Drive Cleanser?

Z uwagi na fakt, iz Acronis Drive Cleanser nie wymaga obecnosci zadnego systemu operacyjnego, obstugiwane bedg wszystkie dyski
twarde poprawnie rozpoznawane przez BIOS komputera.

Czy program Acronis Drive Cleanser dziata w systemie Windows XP?

Tak, Acronis Drive Cleanser dziata poprawnie we wszystkich systemach Windows, w tym Windows XP.



ACl’OlliS Dl‘ive Cleallsel' 6.0 Acronis

Czy program Acronis Drive Cleanser obstuguje dyski twarde z zainstalowanym systemem Linux?

Tak, Acronis Drive Cleanser obstuguje poprawnie dyski twarde sformatowane w systemie plikow Ext2, Ext3, Linux Swap oraz ReiserfS.



