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Acronis Privacy Expert Corporate 9.0 - opis programu

Najbardziej wszechstronny zestaw oprogramowania do ochrony przed zagrozeniami spyware dla srodowisk
korporacyjnych.

Oprogramowanie typu spyware, rootkits, adware, keylogger, kon trojanski i innego typu szkodliwe programy znane jako malware, sg

jednym z najbardziej destrukcyjnych rodzajow aplikacji stanowigcych powazne zagrozenie dla systemu operacyjnego. Mogg wykradac
cenne i poufne informacje dotyczace dziatalnosci organizacji i wysytac je na zewnatrz, a takze znacznie zmniejszy¢ wydajnosc sieci, a
przez to produktywnos$¢ pracownikow.

Firma Acronis stworzyta rozwigzanie dla tego problemu, dzieki ktdremu malware nie bedzie stanowit juz zagrozenia dla organizacji i
sieci korporacyjnej. Program Acronis Privacy Expert Corporate jest centralnie zarzadzanym rozwigzaniem zapewniajagcym kompletng
ochrone przed malware, chronigc organizacje w aktywny sposdb przed tego typu programami i zapobiegajac wykradaniu poufnych
informacji, a takze zmniejszaniu wydajnosci komputerow.

Nowe funkcje

o Nowosc! Narzedzie do automatycznego wykrywania i usuwania aplikacji typu rootkit - automatyczne wykrywanie zagrozen typu root-
kit i mozliwos¢ usuwania tych programoéw przez administratorow IT poprzez sie¢

e Nowosc! Folder Kwarantanny do przechowywania wykytego oprogramowania typu malware

* Nowosc! Ulepszone narzedzie Malware Shield umozliwiajace zdefiniowanie poziomu ochrony (wysokiego, $redniego lub niskiego)

e Nowosc! Codzienna aktualizacja definicji baz malware

Wymagania sprzetowe

e Komputer PC wyposazony w procesor Pentium lub podobny
¢ 256 MB pamieci RAM
e Mysz (zalecana)

Obstugiwane systemy operacyjne

e Agent: Microsoft Windows 98, Me, NT 4.0 Workstation SP 6, 2000 Professional, XP Professional;
« Konsola Zarzadzania: Microsoft Windows 98, Me, NT 4.0 Workstation Service Pack 6, 2000 Professional, XP Professional, NT 4.0
Server Service Pack 6, 2000 Server, 2000 Advanced Server, 2003 Server.

Acronis Privacy Expert Corporate 9.0 - oferowane funkcje
Konsola zarzadzania (Management Console)

Konsola zarzadzania programu Acronis Privacy Expert 9.0 Corporate umozliwia zarzadzanie wszystkimi zadaniami z pojedynczej lokaliza-
Cji sieciowej. Z poziomu konsoli zarzadzania mozliwe jest:

o Instalowanie komponentdw programu Acronis Privacy Expert 9.0 Corporate na wszystkich komputerach sieciowych, wiaczajac:
- Acronis Privacy Expert Agent - narzedzie umozliwiajace na dostep do zdalnych komputerdw z poziomu konsoli zarzadzania i wykony-
wanie zadan
- Acronis Malware Shield - narzedzie monitorujgce malware i zapobiegajace instalacji szkodliwego oprogramowania
- Acronis Pop-up Ad Blocker - narzedzie blokujace niechciane okna reklamowe pop-up
e Usuwanie zagrozen typu malware, spyware i innych szkodliwych programéw ze zdalnych komputeréw
e Zarzadzanie narzedziem malware shield i pop-up blocker
e Przegladanie raportow z wynikami operacji wykonywanych przez program Acronis Privacy Expert 9.0 Corporate

Usuwanie Spyware/Malware - (Spyware/Malware removal)

Narzedzie malware removal umozliwia usuwanie zagrozen typu malware, takich jak spyware, rootkits, adware oraz innych szkodliwych
programow ze wszystkich systemoéw znajdujacych sie w sieci, wiaczajac mozliwosc:

e Nowosc! Wykrywania i usuwania rootkitéw ze zdalnych komputeréw
e Laczenia i definiowania zdalnych komputeréw na ktdrych przeprowadzone zostanie zadanie usuwania malware
¢ Wyboru jednego z dwdch trybéw skanowania:
- Skanowanie inteligentne - Program skanuje system tylko w najczesciej uzywanych lokalizacjach, wiaczajac system, profil uzytkowni-
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ka i foldery plikdw tymczasowych, a takze wpisy w rejestrze. Nalezy wybrac ten tryb, aby wykonac szybkie skanowanie systemu
- Skanowanie petne - rozszerzony algorytm skanowania spyware. Wyszukiwane sg wszystkie foldery znajdujace sie na wszystkich
dyskach twardych. W zaleznosci od pojemnosci dyskow twardych, tego typu wariant zabiera mniej lub wiecej czasu

Spyware/Malware Shield

Acronis Privacy Expert Corporate 9.0 zawiera narzedzie malware shield chronigce przed dostawaniem sie do systemu zagrozen typu
malware, takich jak spyware, rootkits, adware oraz innych szkodliwych programéw. Umozliwia ono:

e Zarzadzanie Malware Shield z poziomu konsoli zarzadzania
o Nowosc! Przenoszenie malware do folderu kwarantanny przed jego usunieciem
¢ Nowosc! Definiowanie poziomu ochrony przed malware (wysoki, $redni lub niski)
o Nowosc! Przegladanie utworzonych regut i historii wszelkich zdarzen zwigzanych z malware ktdre wystapity w sieci
 Definiowanie ustawien ochrony:
- Tylko znane zagrozenia - Malware Shield bedzie chronit tylko przed malware zdefiniowanym w bazie danych
- Wszelka podejrzana aktywnosc¢ - Malware Shield bedzie ostrzegat przed podejrzanymi programami lub procesami, ktdre bedq pro-
bowaty zmienic¢ zawartosc¢ rejestru systemowego, lub ktére bedg uruchamiane podczas startu systemu. Zalecane dla uzytkownikéw
zaawansowanych
- Chron przed Browser Hijacking - Malware Shield bedzie chronit przegladarki internetowe przed zmianami dokonywanymi przez apli-
kacje, wtaczajac zmiane strony startowej, strony wyszukiwania itp
- Chron przed zmianami podczas uruchamiania systemu - ochrona przed podejrzanymi programami i procesami uruchamianymi pod-
czas startu systemu Windows
- Chron konfiguracje ActiveX - ochrona przed zmianami w ustawieniach sktadnikdw ActiveX
- Analizuj uruchomione procesy - monitorowanie uruchomionych procesdw i ostrzeganie przed podejrzanymi procesami
e Zapisywanie ustawien Malware Shield

Pop-up Blocker
Narzedzie pop-up blocker automatycznie zapobiega otwieraniu okien reklamowych pop-up oraz umozliwia:

¢ Nowosc! Definiowanie poziomu ochrony (wysoki, $redni lub niski)

* Nowosc! Blokowanie nastepujacych obiektdw: aplikacje flash, animacje GIF, aplety java, obiekty ActiveX, pobierane pliki, okna dialo-
gowe i konfiguracyjne

» Zarzadzanie wyswietlaniem okien pop-up przy uzyciu konsoli zarzadzania, poprzez aktywacje lub dezaktywacje narzedzia na zdalnych
komputerach

¢ Przegladanie listy witryn zawierajacych zablokowane okna reklamowe pop-up

« Blokowanie i dopuszczanie okreslonych witryn internetowych

Acronis Privacy Expert Corporate 9.0 - aktualizacja baz spyware

Acronis Privacy Expert Corporate 9.0 udostepnia ustuge aktualizacji baz spyware umozliwiajaca uzyskiwanie aktualnych informacji
dotyczacych wykrywanych zagrozen spyware. Aktualizacja definicji baz spyware dostepna jest tylko dla zarejestrowanych uzytkownikow
programu Acronis Privacy Expert Corporate.

Narzedzie aktualizacji definicji baz spyware umozliwia:

o Wybdr komputerdw sieciowych do aktualizacji definicji baz spyware
¢ Reczna aktualizacja definicji baz spyware za pomocg kreatora
¢ Automatyczne aktualizacja definicji baz spyware za pomoca kreatora w nastepujacych trybach:
- codziennie
- co tydzien
- CO miesigc
- jednorazowo
- podczas uruchamiania komputera
- podczas logowania
- podczas zamykania komputera
- podczas wylogowywania



