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Acronis Privacy Expert Corporate 9.0 - opis programu  
 
Najbardziej wszechstronny zestaw oprogramowania do ochrony przed zagrożeniami spyware dla środowisk
korporacyjnych.

Oprogramowanie typu spyware, rootkits, adware, keylogger, koń trojański i innego typu szkodliwe programy znane jako malware, są 
jednym z najbardziej destrukcyjnych rodzajów aplikacji stanowiących poważne zagrożenie dla systemu operacyjnego. Mogą wykradać 
cenne i poufne informacje dotyczące działalności organizacji i wysyłać je na zewnątrz, a także znacznie zmniejszyć wydajność sieci, a 
przez to produktywność pracowników.

Firma Acronis stworzyła rozwiązanie dla tego problemu, dzięki któremu malware nie będzie stanowił już zagrożenia dla organizacji i 
sieci korporacyjnej. Program Acronis Privacy Expert Corporate jest centralnie zarządzanym rozwiązaniem zapewniającym kompletną 
ochronę przed malware, chroniąc organizacje w aktywny sposób przed tego typu programami i zapobiegając wykradaniu poufnych 
informacji, a także zmniejszaniu wydajności komputerów.

Nowe funkcje

• Nowość! Narzędzie do automatycznego wykrywania i usuwania aplikacji typu rootkit - automatyczne wykrywanie zagrożeń typu root-
kit i możliwość usuwania tych programów przez administratorów IT poprzez sieć

• Nowość! Folder Kwarantanny do przechowywania wykytego oprogramowania typu malware
• Nowość! Ulepszone narzędzie Malware Shield umożliwiające zdefiniowanie poziomu ochrony (wysokiego, średniego lub niskiego)
• Nowość! Codzienna aktualizacja definicji baz malware

Wymagania sprzętowe

• Komputer PC wyposażony w procesor Pentium lub podobny
• 256 MB pamięci RAM
• Mysz (zalecana)

Obsługiwane systemy operacyjne

• Agent: Microsoft Windows 98, Me, NT 4.0 Workstation SP 6, 2000 Professional, XP Professional; 
• Konsola Zarządzania: Microsoft Windows 98, Me, NT 4.0 Workstation Service Pack 6, 2000 Professional, XP Professional, NT 4.0 

Server Service Pack 6, 2000 Server, 2000 Advanced Server, 2003 Server.

Acronis Privacy Expert Corporate 9.0 - oferowane funkcje  
 
Konsola zarządzania (Management Console)

Konsola zarządzania programu Acronis Privacy Expert 9.0 Corporate umożliwia zarządzanie wszystkimi zadaniami z pojedynczej lokaliza-
cji sieciowej. Z poziomu konsoli zarządzania możliwe jest:

• Instalowanie komponentów programu Acronis Privacy Expert 9.0 Corporate na wszystkich komputerach sieciowych, włączając:
- Acronis Privacy Expert Agent - narzędzie umożliwiające na dostęp do zdalnych komputerów z poziomu konsoli zarządzania i wykony-

wanie zadań
- Acronis Malware Shield - narzędzie monitorujące malware i zapobiegające instalacji szkodliwego oprogramowania
- Acronis Pop-up Ad Blocker - narzędzie blokujące niechciane okna reklamowe pop-up

• Usuwanie zagrożeń typu malware, spyware i innych szkodliwych programów ze zdalnych komputerów
• Zarządzanie narzędziem malware shield i pop-up blocker
• Przeglądanie raportów z wynikami operacji wykonywanych przez program Acronis Privacy Expert 9.0 Corporate

Usuwanie Spyware/Malware - (Spyware/Malware removal)

Narzędzie malware removal umożliwia usuwanie zagrożeń typu malware, takich jak spyware, rootkits, adware oraz innych szkodliwych 
programów ze wszystkich systemów znajdujących się w sieci, włączając możliwość:

• Nowość! Wykrywania i usuwania rootkitów ze zdalnych komputerów
• Łączenia i definiowania zdalnych komputerów na których przeprowadzone zostanie zadanie usuwania malware
• Wyboru jednego z dwóch trybów skanowania:

- Skanowanie inteligentne - Program skanuje system tylko w najczęściej używanych lokalizacjach, włączając system, profil użytkowni-
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ka i foldery plików tymczasowych, a także wpisy w rejestrze. Należy wybrać ten tryb, aby wykonać szybkie skanowanie systemu
- Skanowanie pełne - rozszerzony algorytm skanowania spyware. Wyszukiwane są wszystkie foldery znajdujące się na wszystkich 

dyskach twardych. W zależności od pojemności dysków twardych, tego typu wariant zabiera mniej lub więcej czasu

Spyware/Malware Shield

Acronis Privacy Expert Corporate 9.0 zawiera narzędzie malware shield chroniące przed dostawaniem się do systemu zagrożeń typu 
malware, takich jak spyware, rootkits, adware oraz innych szkodliwych programów. Umożliwia ono:

• Zarządzanie Malware Shield z poziomu konsoli zarządzania
• Nowość! Przenoszenie malware do folderu kwarantanny przed jego usunięciem
• Nowość! Definiowanie poziomu ochrony przed malware (wysoki, średni lub niski)
• Nowość! Przeglądanie utworzonych reguł i historii wszelkich zdarzeń związanych z malware które wystąpiły w sieci
• Definiowanie ustawień ochrony:

- Tylko znane zagrożenia - Malware Shield będzie chronił tylko przed malware zdefiniowanym w bazie danych
- Wszelka podejrzana aktywność - Malware Shield będzie ostrzegał przed podejrzanymi programami lub procesami, które będą pró-

bowały zmienić zawartość rejestru systemowego, lub które będą uruchamiane podczas startu systemu. Zalecane dla użytkowników 
zaawansowanych

- Chroń przed Browser Hijacking - Malware Shield będzie chronił przeglądarki internetowe przed zmianami dokonywanymi przez apli-
kacje, włączając zmianę strony startowej, strony wyszukiwania itp

- Chroń przed zmianami podczas uruchamiania systemu - ochrona przed podejrzanymi programami i procesami uruchamianymi pod-
czas startu systemu Windows

- Chroń konfigurację ActiveX - ochrona przed zmianami w ustawieniach składników ActiveX
- Analizuj uruchomione procesy - monitorowanie uruchomionych procesów i ostrzeganie przed podejrzanymi procesami

• Zapisywanie ustawień Malware Shield

Pop-up Blocker

Narzędzie pop-up blocker automatycznie zapobiega otwieraniu okien reklamowych pop-up oraz umożliwia:

• Nowość! Definiowanie poziomu ochrony (wysoki, średni lub niski)
• Nowość! Blokowanie następujących obiektów: aplikacje flash, animacje GIF, aplety java, obiekty ActiveX, pobierane pliki, okna dialo-

gowe i konfiguracyjne
• Zarządzanie wyświetlaniem okien pop-up przy użyciu konsoli zarządzania, poprzez aktywację lub dezaktywację narzędzia na zdalnych 

komputerach
• Przeglądanie listy witryn zawierających zablokowane okna reklamowe pop-up
• Blokowanie i dopuszczanie określonych witryn internetowych

Acronis Privacy Expert Corporate 9.0 - aktualizacja baz spyware
Acronis Privacy Expert Corporate 9.0 udostępnia usługę aktualizacji baz spyware umożliwiającą uzyskiwanie aktualnych informacji 
dotyczących wykrywanych zagrożeń spyware. Aktualizacja definicji baz spyware dostępna jest tylko dla zarejestrowanych użytkowników 
programu Acronis Privacy Expert Corporate.

Narzędzie aktualizacji definicji baz spyware umożliwia:

• Wybór komputerów sieciowych do aktualizacji definicji baz spyware
• Ręczna aktualizacja definicji baz spyware za pomocą kreatora
• Automatyczne aktualizacja definicji baz spyware za pomocą kreatora w następujących trybach:

- codziennie
- co tydzień
- co miesiąc
- jednorazowo
- podczas uruchamiania komputera
- podczas logowania
- podczas zamykania komputera
- podczas wylogowywania


