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Acronis Privacy Expert Suite 9.0 - opis programu

Najbardziej wszechstronny zestaw oprogramowania do ochrony przed zagrozeniami spyware dla komputerow
domowych.

Oprogramowanie typu spyware, rootkits, adware, keylogger, kon trojanski i innego typu szkodliwe programy znane jako malware, sg
jednym z najbardziej destrukcyjnych rodzajow aplikacji stanowigcych powazne zagrozenie dla systemu operacyjnego. Programy typu
keylogger umozliwiajg atakujacym na rejestrowanie uzycia klawiatury na komputerach uzytkownikdw. Aplikacje typu adware spowal-
niajg wydajnos¢ komputera i wyswietlajg nieoczekiwane wyniki podczas wyszukiwania internetowego. Ukryte programy typu spyware
penetrujg system bez wiedzy uzytkownika, gromadzac osobiste informacje uzytkownikdw i przesytajac je poprzez sie¢. Informacje te
mogga zawierac:

e hasta

e numery kart kredytowych

e szczegoty dotyczace aktywnosci internetowej

e inne uzyteczne dane

Acronis Privacy Expert Suite zapewnia kompletng ochrone w czasie rzeczywistym przed zagrozeniami typu malware wiaczajac progra-
my typu: spyware, adware, keylogger, dialer, browser hijackers i inne szkodliwe programy. W nowej wersji programu dodano
nowe kluczowe funkcje, ktére gwarantujg wyzsze bezpieczenstwo i ochrone przed zagrozeniami typu malware:

o Nowosc! Narzedzie do automatycznego wykrywania i usuwania aplikacji typu rootkit

* Nowosc! Folder Kwarantanny do przechowywania wykytego oprogramowania typu spyware

* Nowosc! Ulepszone narzedzie Malware Shield umozliwiajace zdefiniowanie poziomu ochrony (wysokiego, $redniego lub niskiego)

* Nowosc! Codzienne aktualizacje definicji baz malware

o Nowosc! Ulepszone narzedzie Pop-up blocker umozliwiajace zdefiniowanie poziomu ochrony (wysokiego, sredniego lub niskiego) i
blokowanie wielu réznych typéw oprogramowania reklamowego

* Nowosc! Obstuga przegladardki Mozilla FireFox przez narzedzie czyszczenia internetowego

Acronis Privacy Expert Suite nie jest przeznaczony jedynie do ochrony przed zagrozeniami spyware. Program oferuje duzg liczbe narze-
dzi zabezpieczajacych i chronigcych prywatnosé uzytkownikéw:

e Czyszczenie internetowe: ochrona prywatnosci poprzez usuwanie sladow aktywnosci internetowej

e Czyszczenie systemowe: usuwanie sladow aktywnosci systemowej

e Niszczenie danych dyskow twardych: bezpieczne niszczenie wszystkich danych dyskow twardych

¢ File shredder: trwate niszczenie usunietych danych

¢ Pop-up blocker: blokowanie niechcianych okien reklamowych

¢ Algorytmy gwarantowanego niszczenia danych: trwate niszczenie danych bez mozliwosci ich odzyskania za pomoca 8 algo-
rytmow niszczenia danych

Wymagania systemowe
e Komputer PC wyposazony w procesor Pentium lub podobny
¢ 64 MB pamieci RAM

e Mysz (zalecana)
e Windws 98 / Me / NT (Server) / 2000 (Server i Advanced Server) / XP / 2003 Server

Acronis Privacy Expert Suite 9.0 - oferowane funkcje

Usuwanie zagrozen Malware/Spyware

Program Acronis Privacy Expert Suite aktywnie przeciwdziata zagrozeniom typu malware wiaczajac oprogramowanie typu spyware, ro-
otkit, adware, keylogger, kon trojanski i inne szkodliwe programy przed uszkodzeniem systemu i umozliwia automatyczng aktualizacje
definicji baz malware, zapewniajac najwydajniejszg ochrone informacji osobistych uzytkownikdw przed zagrozeniami typu malware.

Nowa wersja oferuje:

* Nowosc! Narzedzie do automatycznego wykrywania i usuwania aplikacji typu rootkit
o Nowosc! Folder Kwarantanny do przechowywania wykytego oprogramowania typu spyware
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e Nowosc! Ulepszone narzedzie Malware/Spyware Shield:
- umozliwiajace zdefiniowanie poziomu ochrony (wysokiego, Sredniego lub niskiego)
- umozliwiajace przegladanie zdefiniowanych regut i historii wszystkich zdarzen
¢ Nowosc! Codzienne aktualizacje definicji baz malware/spyware
e Ochrone przez zagrozeniami typu spyware oraz malware za pomoca narzedzia Malware/Spyware Shield
¢ Analize w czasie rzeczywistym uruchamianych procesow
¢ Wykrywanie w czasie rzeczywistym zmian w rejestrze
o Szybkie wykrywanie zagrozen typu malware/spyware przy uzyciu skanowania systemowego
o Szczegbtowe wykrywanie zagrozen malware/spyware poprzez doktadng analize dyskéw twardych
o Inteligentne skanowanie w poszukiwaniu zagrozen typu malware/spyware
e Petne skanowanie wybranych plikdw/folderéw w poszukiwaniu zagrozen typu malware/spyware
e Proste usuwanie ztosliwych wtyczek sieciowych
e Ochrona przed Browser hijacking
« Wykrywanie narzedzi typu keylogger
e Automatyczne aktualizacje oprogramowania i baz malware/spyware
¢ Szczegbtowe informacje o zaistniatych problemach
» Ignorowanie indywidualnych zagrozen malware/spyware i kategorii
e Terminarz umozliwiajacy uruchamianie automatycznego skanowania i usuwania zagrozen malware/spyware
e Ulepszony i prosty w uzyciu graficzny interfejs

Czyszczenie internetowe
Przegladasz witryny internetowe i nie chcesz aby inne osoby o tym wiedziaty? Wprowadzasz niezaszyfrowane hasta i dane?
Przegladarki internetowe przechowuja wszystkie informacje dotyczace aktywnosci internetowej, wlaczajac:

o Wyswietlane pliki graficzne

¢ Wpisywane adresy URL

¢ Odwiedzane witryny internetowe
¢ Wprowadzane hasta

¢ Rodzaj wyszukiwanych informacji

Do ochrony prywatnosci nalezy uzy¢ programu Acronis Privacy Expert Suite w celu:

e Nowosc! Oproznienia zawartosci pamieci podrecznej przegladarki Mozilla FireFox
o Oprdznienia zawartosci pamieci podrecznej przegladarek

¢ Usuniecia niechcianych plikow cookie

o Oprdznienia zawartosci historii przegladarki internetowej

e Usuniecia niezaszyfrowanych haset

¢ Usuniecia danych zapisanych na formularzach

e Usuniecia nieuzytecznych danych ktore zostaty pobrane

e i innych...

Czyszczenie systemowe

Kazdorazowe uzycie klawiszy klawiatury rejestrowane jest w systemie Windows! Podczas pracy z komputerem, zapisywane sq informa-
cje dotyczace aktywnosci uzytkownika.

Program Acronis Privacy Expert Suite 9.0 sprawdza obszary systemu Windows w poszukiwaniu dowoddw aktywnosci uzytkownikow
oraz w petni usuwa i niszczy te obszary gwarantujac uzytkownikowi prywatno$¢, wtaczajac:

o Usuwanie plikdw tymczasowych

e Czyszczenie wolnego miejsca dyskow twardych w celu zniszczenia $laddéw po usunietych plikach
¢ Usuwanie indywidualnych plikdw i folderow

e Czyszczenie listy wyszukiwanych komputerow

e Czyszczenie listy wyszukiwanych plikdw

e Czyszczenie historii uzywanych dokumentow

e Czyszczenie historii otwieranych oraz zapisywanych plikdw

e Czyszczenie listy uruchomieniowej systemu Windows

e Czyszczenie zawartosci kosza systemowego
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Pop-up Blocker
Zmeczony ucigzliwymi oknami pop-up? Uzyj programu Acronis Privacy Expert Suite aby:

e Nowosc! Zdefiniowac poziom ochrony (wysoki, sredni lub niski)
o Nowosc! Zablokowa¢ wyswietlanie nastepujacych obiektow:
- Animacje flash
- Animacje GIF
- Aplety Java
- Obiekty ActiveX
- Pobierane pliki
- Okna dialogowe i konfiguracyjne (np: Dodaj do ulubionych)
« Blokowa¢ wyswietlanie niepozadanych tresci reklamowych w okienkach pop-up
o Dopuszczac lub blokowac wyswietlanie tresci reklamowych w okienkach pop-up z dowolnych witryn internetowych

Niszczenie danych dyskow twardych

Mass media oraz internet sg petne informacji o komputerach, ktdre zostaty sprzedane wraz z dyskami twardymi zawierajgcymi poufne
dane - numery kart kredytowych, plany, schematy, a nawet tajne informacje zwigzane z dziatalnoscig firm.

Informacje tego typu powinny by¢ nie tylko zabezpieczone przed dostepem niepowotanych osdb, lecz réwniez catkowicie niszczone gdy
nie sq juz potrzebne.

Program Acronis Privacy Expert Suite gwarantuje trwate niszczenie danych catych dyskéw twardych za pomoca jednej z 8 metod gwa-
rantowanego niszczenia danych, oferujac ochrone prywatnosci:

o Nowosc! Bezpieczne niszczenie wszystkich danych i partycji dyskéw twardych

e Nowosc! Formatowanie dyskdw twardych, partycji i/lub usuwanie zadanych partycji podczas procesu niszczenia

o Nowosc! Przegladanie szczegotowych wynikéw z procesu niszczenia danych dyskow twardych za pomocg wbudowanego narzedzia
Acronis DiskViewer

e Nowosc! Prosty interfejs oparty na kreatorach bazujacych na stylu systemu Windows XP

File shredder

Usuniete zostaty pliki zawierajace poufne dane - czy usuniete pliki na pewno zniknety? Odpowiedz brzmi NIE! Wszystkie usuniete pliki
lub dane mogg zosta¢ w prosty sposdb odzyskane.

Nalezy uzy¢ programu Acronis Privacy Expert Suite w celu trwatego usuniecia poufnych danych. Program oferuje 8 metod trwatego
niszczenia danych.

Algorytmy gwarantowanego niszczenia danych

W przeciwienstwie do innych programdw umozliwiajgcych zachowanie poufnosci podczas pracy z komputerem, Acronis PrivacyExpert
nie tylko usuwa sekcje systemu Windows, lecz dodatkowo wykorzystuje algorytmy gwarantowanego niszczenia danych.

Acronis PrivacyExpert oferuje uzytkownikowi algorytmy, z ktdrych piec jest zgodnych z narodowymi standardami niszczenia danych:
¢ U.S.: DoD 5220.22-M (Department of Defense)

e U.S.: NAVSO P-5239-26 (RLL)

¢ U.S.: NAVSO P-5239-26 (MFM)

e German: VSITR

e Russian: GOST P50739-95

Poza powyzszymi algorytmami program Acronis PrivacyExpert wyposazony jest w dwa znacznie wiarygodniejsze algorytmy, ktére zosta-
ty stworzone przez specjalistow z dziedziny ochrony informacji:

¢ Peter Gutmann’s algorithm
e Bruce Schneier’s algorithm

Program obstuguje réwniez prosty, a zarazem szybki algorytm niszczenia danych, ktdra wypetnia sektory zerami w jednym przebiegu.
e Fast

Inng gtéwng zaletq tej wersji programu jest mozliwos$¢ tworzenia wtasnego algorytmu niszczenia danych.
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Acronis Privacy Expert Suite 9.0 - aktualizacja baz spyware
W jaki sposob dokona¢ aktualizacji?

W celu uaktualnienia definicji baz spyware zalecane jest zastosowanie sktadnika automatycznej aktualizacji. Aby skonfigurowac automa-
tyczng aktualizacje nalezy:

e uruchomi¢ program Acronis Privacy Expert Suite
e wybrac sktadnik Spyware Removal

o wybrac¢ zadanie aktualizacji definicji baz Spyware
e postepowac zgodnie z instrukcjami kreatora

Mozliwe jest rowniez reczne uaktualnienie definicji baz spyware. Aby to wykonaé nalezy je pobrac z witryny internetowej firmy Acronis.
W celu recznego uaktualnienia definicji baz spyware nalezy:

e pobrac uaktualnienie ze strony firmy Acronis
e uruchomic plik wykonywalny
e postepowac zgodnie z instrukcjami kreatora

FAQ - Najczesciej zadawane pytania dotyczace programu Acronis Privacy Expert Suite 9.0
Jakie jest przeznaczenie programu Acronis Privacy Expert Suite 9.07?

Program Acronis Privacy Expert Suite jest zintegrowanym zestawem oprogramowania zapewniajgcym poufnos¢ i ochrone pojedynczego
komputera i innych komputeréw lub serweréw podtaczonych do internetu.
Program Acronis Privacy Expert Suite umozliwia:

e Usuwanie zagrozen spyware (Spyware Removal)

¢ Ochrone przed zagrozeniami spyware (Spyware Shield)

e Czyszczenie $ladow aktywnosci uzytkownikow pozostawionych na dyskach twardych i partycjach

 Blokowanie niechcianych okien reklamowych pop-up podczas pracy przegladania witryn internetowych (Pop-up Blocker)
e Gwarantowane niszczenie poufnych danych na wybranych dyskach twardych lub partycjach

W przeciwienstwie do innych programdw, ktére usuwajq tylko stare informacje uzytkownikdw, program Acronis Privacy Expert Suite

usuwa w petni dowody aktywnosci uzytkownikdw przy pomocy algorytméw gwarantowanego niszczenia danych,
Program zwieksza rowniez wydajno$¢ komputera, usuwajac pliki tymczasowe.

Co to jest “spyware™?

Spyware jest programem niezauwazalnie zmieniajacym ustawienia systemowe, gromadzacym i przesytajacym na zewnetrzne adresy
pocztowe informacje osobiste oraz wykonujacym innego rodzaju niepozadane i niekontrolowane dziatania na komputerze uzytkownika.

Co to jest Spyware Removal?

Narzedzie Spyware Removal dostepne w programie Acronis Privac Expert Suite 9.0 wyszukuje i usuwa spyware z komputera. Program
Acronis Privacy Expert Suite 9.0 udostepnia prostego kreatora umozliwiajacego konfiguracje ustawien narzedzia Spyware Removal:
trybu skanowania (inteligentne lub petne), rodzaju usuwanego spyware (standardowo, program wyszukuje wszystkie rodzaje zagrozen
spyware).

Co to jest Spyware Shield?
Poza usuwaniem zagrozen spyware, program umozliwia przede wszystkim ochrone przed tego typu zagrozeniami. Realizowana jest ona

za pomocq narzedzia Spyware Shield - specjalne narzedzie do monitorowania systemu w poszukiwaniu podejrzanych aplikacji i kompo-
nentéw.

Co to jest Personal Shield?

Narzedzie Acronis Privacy Expert Personal Shield, wchodzace w sktad wersji 9.0, jest catkowicie ulepszonym modutem chronigcym
przed zagrozeniami typu spyware. Narzedzie to chroni system przed infekcjg oprogramowania typu malware.
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Co to jest ‘malware”?

Malware (“szkodliwe oprogramowanie”) to kazdy program lub plik ktdry jest szkodliwy dla uzytkownika komputera. Tak wiec, definicja
malware obejmuje wirusy, robaki internetowe, konie trojariskie oraz spyware.

Czy program Acronis Privacy Expert chroni przed zagrozeniami malware?

Tak, Acronis Privacy Expert chroni przed wieloma odmianami zagrozen typu malware wiaczajac: konie trojanskie, spyware, rootkits,
adware, keylogger, ukryte dialery, browser hijackers i inne szkodliwe oprogramowanie. Program nie zapewnia ochrony przed wirusami
oraz robakami internetowymi.

Co to jest “rootkit™?

Narzedzie pomocne we wkamaniach do systemdw informatycznych. Ukrywa on niebezpieczne pliki i procesy, ktére umozliwiajq utrzyma-
nie kontroli nad systemem. Rootkit infekuje jadro i usuwa ukrywane programy z listy proceséw i plikéw zwracanych do programéw.

Co to jest ‘kori trojariski”?

Oprogramowanie wykonujace nieautoryzowane dziatania na zainfekowanych komputerach. W zaleznosci od warunkdéw moga usuwac
informacje z dyskow twardych, zawieszac system operacyjny, kraé¢ poufne informacje itd. Konie trojanskie nie sa wirusami (tzn. nie
infekujg programdw lub danych), nie majg mozliwosci samoczynnego wnikniecia do infekowanego komputera, lecz sq rozsytane przez
hakeréw. Uszkodzenia powodowane przez konie trojanskie mogg by¢ znacznie powazniejsze niz w przypadku wiruséw.

Co to jest “adware™?

Kod dodawany do programu bez wiedzy uzytkownika w celu wysSwietlania ogtoszen. Regutg stato sie dodawanie takiego kodu do opro-
gramowania darmowego. Ogfoszenia pojawiajq sie w obrebie interfejsu programu. Programy takie czesto zbierajq i wysytaja do swoich
dostawcow prywatne informacje dotyczace uzytkownika, zmieniajq rézne parametry przegladarki (strony domowe, poziomy zabezpie-
czen itd.), generujg dodatkowy ruch w sieci, ktdrego uzytkownicy nie mogg kontrolowac. Wszystkie z wyzej wymienionych czynnikdw
mogg powodowac naruszenie polityki bezpieczenstwa lub nawet powodowac straty finansowe.

Co to jest ‘keylogger™?

Programy te dziatajg na zasadzie przejecia kontroli nad procedurami systemu operacyjnego (gtéwnie Microsoft Windows) stuzacymi do
obstugi klawiatury. Kazde wcisniecie klawisza jest odnotywowane w specjalnym pliku. Opcjonalnie informacje o wcisnietych klawiszach
poszerzone sg 0 dodatkowe informacje, jak nazwa aktywnego programu lub okna.

Co to jest “browser hijack”?
Programy typu browser hijack podmieniajg witryne ktérej wyswietlenia zazadat uzytkownik i przenosza go na inng witryne.
Co to jest “ukryty dialer”?

Program typu ukryty dialer pozostawia otwarty port dla kontrolera zdalnego dostepu w celu nawigzania potaczenia z niepozadanym
numerem.

Jakie systemy operacyjne obstuguje program Acronis Privacy Expert Suite 9.07
Acronis Privacy Expert Suite 9.0 obstuguje nastepujace systemy operacyjne:

e Windows 98

¢ Windows Me

e Windows NT 4.0 SP6

e Windows 2000

¢ Windows XP

e Windows NT 4.0 Server SP6

¢ Windows 2000 Server/Advanced Server
Windows 2003 Server
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Czy mozliwe jest zaplanowanie kilku zadar do jednoczesnego wykonania?

Tak, jest to mozliwe. Wszystkie zaplanowane zadania bedg uruchamiane jednoczesnie.

Czym sq definicje baz spyware i w jaki sposéb sg one aktualizowane?

Definicje baz spyware umozliwiajg programowi Acronis Privacy Expert Suite 8.0 wykrywanie zagrozen spyware oraz ich usuwanie z
komputera.

Inzynierowie firmy Acronis na biezaco rozbudowujq definicje baz spyware dodajac do nich coraz to nowsze zagrozenia wykrywane i
neutralizowane przez program. Program umozliwia reczne i automatyczne wykonywanie aktualizacji definicji baz spyware. W przypadku
zaplanowanych automatycznych aktualizacji, program powiadamia o nowych aktualizacjach lub pobiera je i instaluje w tle.

Czy program Acronis Privacy Expert Suite 9.0 wyswietla potwierdzenie przed usuwaniem informac;i?

Po uruchomieniu procesu czyszczenia, program Acronis Privacy Expert Suite 8.0 wyszukuje i wy$wietla sktadniki ktére mogg zostacé
usuniete. Mozliwe jest usuniecie zaznaczenia ze sktadnikéw, ktdre maja pozosta¢ w systemie i kontynuowanie procesu usuwania. Po
kliknieciu przycisku Wykonaj, program Acronis Privacy Expert Suite 8.0 bezpiecznie niszczy wszystkie skfadniki przeznaczone do usunie-
cia. Program oferuje petng kontrole nad wykonywanymi operacjami.

Ktory algorytm gwarantowanego niszczenia danych nalezy wybrac?

Wybér algorytmu niszczenia danych powinien zaleze¢ od rezultatu ktory uzytkownik chce uzyskac. Jezeli nie zalezy nam na bezpiecznym
niszczeniu danych, nalezy wybrac¢ opcje Nie niszcz. Informacje zostang usuniete, natomiast wolne miejsce dysku twardego nie zostanie
zniszczone. Nalezy pamietaé ze opcja ta pozwala innym uzytkownikom na odzyskanie usunietych informacji przy uzyciu specjalnych
narzedzi.

Jezeli wolne miejsce dysku twardego ma by¢ niszczone po usunieciu danych, lecz zalezy nam na szybkim wykonaniu tej procedury, na-
lezy wybra¢ algorytm Fast, ktéry wypetni wolng przestrzen zerami. Po wykonaniu tej procedury odzyskanie usunietych informacji bedzie
utrudnione.

W celu zapewnienia wiekszej ochrony, nalezy wybrac jeden z bardziej wszechstronnych algorytmdw. Procedura niszczenia danych
zajmie wiecej czasu, poniewaz dane nadpisywane sg w kilku przebiegach, co zapewnia wieksze bezpieczenstwo. Najwolniejszym, lecz
najbardziej skutecznym algorytmem jest algorytm Petera Gutmanna.



